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混沌保密光通信研究进展 

义理林，柯俊翔 

（上海交通大学区域光纤通信网与新型光通信系统国家重点实验室，上海 200240） 

摘  要：针对混沌保密光通信的关键技术和最新的研究进展，首先介绍了基于不同非线性器件的混沌生成方法；

然后重点研究了混沌光通信的研究前沿，包括如何提高安全性、如何提升混沌保密光通信的传输容量和距离；最

后讨论了混沌保密光通信的局限性和潜力，并对混沌保密光通信的关键技术和研究进展进行了总结。 
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Research progress of chaotic secure optical communication 
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Abstract: For the key technologies and latest research progress on chaotic secure optical communication, chaos generation 
methods based on different nonlinear components were introduced firstly. Then the research progress of chaotic optical 
communication was discussed, including how to improve the security level, and how to increase the transmission capacity 
and distance of chaotic optical communication. At last, the limitations and potentials of chaotic optical communication were 
discussed, the key technologies and research progress of chaotic secure optical communication were summarized. 
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1  引言 

光纤通信已经成为网络信息的重要物理载体和

骨干基础设施，超过 90%的网络流量都是通过光纤传

输和传送的。然而在海底和陆地光缆以及用户接入光

纤等场景中，网络信息都存在被窃听的风险。因此非

常有必要对光纤中的高速光信号进行加密传输。 
混沌保密通信是一种基于物理层的硬件加密。

它主要基于混沌信号所具有的遍历性、非周期、连

续宽带频谱、类噪声等特性，将传输信号隐藏在混

沌信号中，或者通过符号动力学分析赋予不同的信

息序列以不同的混沌波形，在接收端利用混沌同步

特性或者混沌波形的特征解调出所传输的信息。激

光混沌系统具有高带宽和低衰减，且动力学系统比

较复杂，系统对参数具有极高的敏感性，具有更高

的保密性能，非常适合高速远程保密通信。不同于

混沌保密通信，量子保密通信是一种密钥分发的技

术，其通过分发的密钥实现保密通信[1]。混沌光通

信作为一种物理安全技术，有可能成为光纤网络的

物理层安全屏障。 
激光器由 Maiman[2]于 1960 年发明，混沌的概

念由 Lorenz[3]于 1963 年提出。然而，混沌和激光长

期独立发展。直到 1975 年，Haken[4]首先建立了混

沌与激光之间的联系。之后，研究者们相继开展了

许多关于混沌激光动力学特性观测的实验，并且提

出了许多激光器模型，用来解释相应的实验结果。

1990 年，Pecora 等[5]首次提出了混沌控制和混沌同

步，这大大拓宽了混沌的应用，例如混沌光通信、
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随机数产生和安全密钥分配等。混沌系统对初始条

件非常敏感，使它们难以预测，具有在数据传输中

提供高级别隐私的潜力。因此，混沌光通信在实现

物理层信息安全方面引起了很多关注，并且已经通

过许多混沌光通信实验得到证明。混沌的产生技术

可以基于不同光学元器件的非线性进行分类，包括

基于半导体激光器非线性的全光学反馈和光电反

馈、基于马赫-曾德尔调制器非线性的电光反馈。其

中，由于光电元器件的高带宽，电光反馈更可能用

于高速混沌光通信系统。 
2005 年，研究人员在希腊城域网的商业光网络

上首次进行了混沌保密光通信的现场实验，其中解

密后的传输速率达到千兆比特每秒，并且相应的误

码率低于 10−7，光纤传输的距离超过 120 km，说明

了混沌保密光通信系统在长距离、高速安全光通信

系统中的可行性[6]。自此，研究人员一直致力于提

高混沌保密光通信的传输速率、同步质量和安全性

能。2010 年，研究人员实现了 10 Gbit/s 的正交相

移键控（QPSK, quadrature phase-shift keying）信号

的传输，传输距离超过 100 km[7]，并且使用相位调

制器产生的相位混沌来增强其安全性。然而，他们

发现大多数混沌光通信方案并不像预期的那样安

全[8-10]。许多统计学方法如自相关函数、互信息和

极值统计可用于获得反馈时延特征，这是混沌系统

中的关键安全密钥[8-10]。一旦窃听者获得时延特

征，就可以估计出其他所有硬件参数。因此，完

全隐藏时延特征对于增强混沌保密光通信的安全

性是至关重要的。目前，人们已经提出许多方法来

隐藏时延特征。例如，选择激光弛豫频率附近的反

馈时延可用于隐藏时延[11]，但代价是降低了混沌复

杂度。因此，需要研究有效的时延隐藏方法。另一

方面，增加混沌系统的复杂性是提高安全性的另一

种方法。在解决安全问题之后，提升混沌光通信的

传输容量和距离对于实际应用变得更加重要。 

2  混沌的产生 

混沌的产生可以根据源自不同器件的非线性动

力学特性来进行分类，包括半导体激光器、马赫-曾
德尔调制器、马赫-曾德尔干涉仪和可调色散补偿器。 
2.1  半导体激光器 

图 1 显示了从半导体激光器的非线性动力学中

产生混沌的 3 种方法，包括全光反馈、光注入和光

电反馈[12]。全光反馈是产生混沌的最基本配置，如

图 1(a)所示，来自激光器的光被外部镜子反射回激

光腔，这扰乱了载体和光子之间的相互作用并在半

导体激光器中引起混沌。图 1(b)显示了通过光注入

产生混沌，其中来自一个激光器的光被注入其他激光

器中，光学隔离器用于单向注入。当 2 个激光器的频

率失谐并且注入强度很小时，可以观察到混沌。图 1(c)
显示了通过光电反馈产生混沌，其中光电探测器检测

从激光器发出的光，由放大器放大的光电流被反馈到

注入电流，扰乱了载流子密度并产生混沌。 

 
图 1  基于半导体激光器非线性的混沌产生方案 

2.2  马赫-曾德尔调制器 
2002 年，Goedgebuer 等[13]提出了一种新的混

沌系统，该混沌系统基于马赫 -曾德尔（MZM, 
Mach-Zehnder modulator）调制器的非线性。如图 2
所示，混沌发射器由 2 个激光器组成，其中一个激

光器的输出由闭合的电光反馈时延环调制，其非线

性元件是高速马赫-曾德尔铌酸锂调制器，该调制器

具有低的半波电压。光电探测器用于将光信号转换

成电信号，电信号被放大后再反馈给调制器。只要

转换的电信号幅度大于半波电压的两倍或三倍，就

可以获得足够的非线性，进而产生混沌。另一个激

光器的输出用来调制被加密的信号，并且它的输出

通过光耦合器与混沌信号混合，从而实现对信号的

掩盖。另外，被加密的信号参与混沌生成过程，扰

乱了混沌动力学特性，从而进一步增加了混沌的复

杂性。该方法能够支持 10 Gbit/s 的混沌光通信，主

要受益于商用马赫-曾德尔调制器的高带宽[14]。 
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图 2  基于马赫-曾德尔调制器的混沌产生方案 

为了增加混沌复杂性，Nourine 等[15]提出了一

种新型的基于马赫-曾德尔调制器方案的混沌产生结

构。如图 3 所示，使用正交相移键控调制器（QPSK-M, 
quadrature phase shift keying-modulation）作为产生

非线性的器件。2 个维度的非线性和双时延反馈的

动力学特性增加了混沌复杂性和带宽。该方案可以

产生 30 kHz~13 GHz 的混沌带宽。 

 
图 3  基于正交相移键控电光调制器的混沌产生方案 

2.3  马赫-曾德尔干涉仪 
Lavrov 等[16]在 2009 年提出了光学相位混沌系

统，因为相位混沌具有恒定的振幅，可以增加其破解

的难度。图 4 将图 2 中的马赫-曾德尔强度调制器用

相位调制器代替。马赫-曾德尔干涉仪用于将相位信

号转换成强度信号，再经光电探测器转换成电信号，

最后经电放大器放大后，作为驱动信号加入相位调制

器。在该系统中，非线性来自马赫-曾德尔干涉仪而

不是相位调制器。这个系统由 Lavrov 等[7]于 2010 年

在现有的商用光网络中实现了 10 Gbit/s 的混沌光传

输，是迄今为止混沌光通信现场演示的最高传输速率。 
2.4  可调色散补偿器 

为了提高相位混沌系统的复杂度，提出了基于可

调色散补偿器的相位混沌系统[17]，其实验装置如图 5
所示。因为需要接收端和发射端具有相同的色散曲线

才能实现混沌同步解密，可以进一步增加混沌系统的

复杂度。通过可调色散补偿器将光学相位变化转换成

光强变化，从而使相位的变化能够被光电探测器检测

到，被检测的光强变化信号经过电放大器放大，被放

大后的电信号进入相位调制器中，并且再次将强度信

号转换成相位信号，从而形成一个振荡环。在此系统

中，可调色散补偿器代替马赫-曾德尔干涉仪实现相

位到强度的转化，作为非线性器件实现混沌生成。 

 
图 4  相位混沌产生装置 

 
图 5  基于可调色散补偿器的相位混沌产生方案 

3  最新研究进展 

自从 2005 年人们首次进行混沌保密光通信的

现场演示以来[6]，研究课题一直集中在如何提高传

输速度和混沌同步的质量上。同时，人们发现混沌

光通信并不像预期的那样安全[8-10,18-19]，因此混沌的

安全性变得越来越重要，最近 10 年，混沌光通信

的研究主要集中在如何提升系统安全性。一旦解决

了安全性问题，增加混沌保密光通信的传输容量和

距离对于实际应用则变得更加重要。因此，混沌光

通信的前沿研究主要集中在如何提升系统安全性

以及如何提高混沌保密光通信的传输容量和距离。 
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3.1  混沌光通信安全性增强 
3.1.1  隐藏时延特征 

研究人员发现，许多方法如自相关函数、互信

息和极值统计可用于获得时延特征[10]，此外，功率

谱分析方法也可用于获取时延特征[9]。时延特征是

一个关键参数，根据时延可以很容易地估计其他硬

件参数。因此，时延特征泄露的可能性成为混沌光

通信中的严重问题。为了提高混沌光通信的安全

性，隐藏时延特征是必不可少的。由于全光和电光

反馈混沌系统中的时延特征隐藏方法不同，因此本

文分别介绍基于 2 种不同装置的时延隐藏方法。 
1) 全光反馈混沌系统中的时延特征消除 
对于全光反馈的混沌系统，人们已经提出了各

种方法来隐藏时延特征。例如，如果人们选择接近

于激光器的弛豫振荡周期的时延，并且让激光器处

于中等反馈，则可以隐藏时延特征[11]。图 6 表示不

同反馈强度的自相关函数和互信息，垂直虚线表示

时延特征。结果表明，当反馈强度较低，并且反馈

时延和弛豫振荡时间接近时，可以隐藏时延特征。

但是，相关研究表明，通过检测光学相位的自相关

特性也可用于获得时延特征[19]。 
为了能够在相位上隐藏时延特征，研究人员提

出了一种新的方案，如图 7 所示，在该方案中，由

于双向半导体环形激光器中反向传播模式之间的

交叉反馈，强度和相位上的时延特征可以消除[20]。 

 
图 7  交叉反馈的半导体环形激光器方案 

双外腔反馈也是一种削弱时延标签的结构，

其结构如图 8 所示，2 个反射镜形成双外腔反馈，

通过调节 2 个腔反馈强度和腔长，最终可有效削弱

时延标签[21]，并且该结构相对简单。 

 
图 6  不同反馈强度的自相关函数和互信息 
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图 8  基于双外腔反馈的时延隐藏方案 

非相干反馈也可以实现削弱时延特征的作用，

其结构如图 9 所示，通过法拉第旋转器，实现非相

干的光反馈，最终实现时延特征削弱[22]。 

 
图 9  基于非相干反馈的时延隐藏方案 

分布式反馈也能够实现时延特征的削弱。在传

统基于激光器光反馈产生混沌的基础上，将腔内的

反射镜改成光纤布拉格光栅，可以实现时延特征的

削弱。由于光纤布拉格光栅对不同光频率成分具有

不同的群时延，使时间周期被破坏，导致时延特征

消失。光纤布拉格光栅的结构如图 10 所示，但是

该方案对混沌同步要求较高，需要参数一致的光

纤布拉格光栅[23]。此外，啁啾的光纤布拉格光栅

也可以用于时延隐藏[24]，同时该方案还可以增加

密钥空间[25]。 

 
图 10  基于分布式反馈的时延隐藏方案 

图 11 给出了一种新的隐藏时延特征的方案，

其中在全光反馈环路中引入了商用可调色散补偿

器[26]。由于色散补偿器的存在，混沌载波的不同频

率分量经历不同的时延，因此时间周期被破坏并且

时延特征消失。结果表明，当色散值足够大时，对

于时间序列和功率谱分析方法，时延特征可以被完

全隐藏，如图 12 所示。这种方法在电光反馈混沌

系统中也是可行的。 

 
图 11  基于可调色散补偿模块的时延隐藏方案 

 
图 12  不同色散值下自相关函数和功率谱 
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2) 电光反馈混沌系统中的时延特征消除 
对于电光反馈系统，为了隐藏电光反馈混沌系

统的时延特征，研究人员通过组合全光反馈和电光

反馈方案提出了一种新的方案，如图 13 所示，其

中全光的强度混沌和电光的相位系统是级联的[27]。

然而，由于整个传输过程的相位是全光和电光系统

的线性叠加，依然可以使用相位的自相关特性来获

得其时延特征[19]。 

 
图 13  基于级联全光混沌系统和电光相位混沌系统的时延消除方案 

另外，研究人员提出一种方案来彻底隐藏电

光混沌系统中的时延特征，如图 14 所示[28]。在

该方案中，数字密钥被引入相位混沌电光时延系

统，其包含 2 个时延链路，并且每个链路具有 2 个

电光相位调制器（PM, phase modulator）。在每个

链路中，第一相位调制器由外部信号驱动，该外

部信号分别是信息和数字密钥；第二个相位调制

器由另一链路的输出驱动。在该方案中，马赫-
曾德尔干涉仪以非线性方式将相位变化转换为强

度变化，光电探测器用于检测强度变化，然后将

信号放大后通过驱动相位调制器以产生相位混

沌。当数字密钥的比特率高于引入密钥的链路的

差分时延阈值时，可以发生时延隐藏[28]。 

 
图 14  带有数字密钥的相位混沌串行发生装置的时延消除方案 

基于图 15 的装置，研究人员进一步提出了具

有 2 个并行时延回路的优化系统[29]。在发射端和接

收端中并联有 2 个非线性时延差分处理环路。只

有一个回路的输出传输到接收端，而另一个回路

保持在反馈环的内部。该装置可以在没有外部数

字密钥的情况下隐藏内部时延，这与参考文献[28]
中的装置不同。实际上，当环路并联耦合并且每

个环路具有不同的差分时延时，内部环路的动力

学特性与发送信号不相关，因此该系统本质上隐藏

了内部时延[26]。 
图 16 给出了利用可调色散补偿模块来实现时

延隐藏[30]，在发射端和接收端的环内都加入可调色

散补偿模块，也称为频率相关群时延模块，通过对

 
图 15  带有数字密钥的相位混沌并行发生装置的时延消除方案 
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混沌载波的不同频率分量产生不同的时延，使时间

周期被破坏并且时延特征消失。图 17 展示了时延

消除结果。从图 17 可以看出，对于不同的色散曲

线，混沌的时延特征在时域的自相关函数和频谱分

析上都可以消除。 
电光反馈混沌系统中的大多数时延特征的隐

藏方法采用了组合混沌装置，并且通过时域处理实

现了时延特征的隐藏。只有图 16 给出的可调色散

补偿模块方案，其时延特征隐藏是通过频域处理实

现的。该方法的主要优点在于不增加系统复杂度，

只要在原有光电反馈混沌收发结构中引入可调色

散补偿模块即可，易于实验实现。 
3.1.2  增加混沌复杂度 

为了进一步增强混沌保密光通信的安全性，除

时延隐藏外，增加混沌复杂度是另一种行之有效的

方法。通过使用双重掩盖[31]、曼彻斯特编码[32]、变

化的增益[33]，结合全光反馈和电光反馈这 2 种方案[27]，

可以在一定程度上增加混沌负责度并提高安全性。

 
图 16  基于可调色散补偿模块的时延消除方案 

 
图 17  不同色散曲线下时延消除的结果 
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例如，在图 14 和图 15 的配置中，数字密钥是增加

复杂性的一种方式，因此时延特征的隐藏和数字密

钥选择性的组合在混沌光通信中提供了较大的安

全性增强[28-29]。另外，图 15 的配置中的内部时延

也会增加混沌复杂[29]。此外，图 3 装置中的正交相

移键控电光调制器也是一种增加混沌复杂度的方

法，因为非线性源于集成的四波光学干涉仪，涉及

2 个独立的电光调制器的输入[15]。总之，混沌复杂

度的提高伴随着混沌生成装置复杂性的提高，同时

也增加了混沌同步的难度。因此，寻找增加混沌复

杂度而不使混沌系统装置复杂化从而导致混沌同

步难度增加的方法是非常重要的。 
图 16 所示的方案可以大大增加混沌的复杂度，

并且不使混沌系统装置复杂化。在实验中，本文将

具有精确温度控制系统的多个 G-T 腔级联，设计了

一个频率相关群时延光模块。每个 G-T 腔的硬件参

数都尽可能相同，并可通过工艺控制确保参数相

同，腔长可通过温度独立控制。G-T 腔数越多，可

组合产生的时频曲线越复杂，状态数越多，能提供

的密钥空间数越大，同时匹配难度也越大。综合考

虑密钥空间与复杂度，本文采用 16 个 G-T 腔组成

频率相关群时延模块光模块，其中每个 G-T 腔的温

度控制系统精度达到了 0.001℃。图 18(a)是 16 腔频

率相关群时延模块的 3D 结构，理论上激光在腔内

无损传输，每个 G-T 腔的群时延曲线存在周期性尖

峰，代表着在这些频率处光波干涉相长，相邻峰值

位置之间的频率间隔被称为自由谱范围。自由频谱

范围由腔长决定，本文使用的 G-T 腔自由频谱范围

为 100 GHz，半波带宽约 1 GHz。单个 G-T 腔的群

时延曲线如图 18(b)所示。通过控制腔温度，腔长会

根据所用半导体的热延展性变化，从而改变群时延

曲线的自由频谱范围，导致群时延曲线峰值位置的

中心频率偏移。频率相关群时延模块的群时延曲线

是所有 G-T 腔群时延的线性叠加，如图 18(c)所示，

不同颜色的线条表示不同的温度设置。通过高精度

调节每个G-T腔的温度可改变频率相关群时延模块

曲线的形状，分析每个 G-T 腔温度改变带来的同步

系数劣化，可量化评估频率相关群时延模块引入的

数字密钥。 
为了更直观地表示同步误差对信号性能的影

响，本文采用误码率的劣化来表示混沌同步性能的

劣化。由于除G-T腔外的所有其他参数均保持匹配，

因此误码率的劣化仅来自混沌同步性能的劣化。

图 19(a)展示了单个 G-T 腔中心频率偏移对于解密

后信号误码率的影响。从图 19(a)可以看出，当单个

G-T 腔中心频率偏移 200 MHz 时，解密信号误码

率（BER, bit error rate）劣化为 1×10−2，可认为无

法正确解密，对应于图中的同步误差劣化 0.2。此

外还可得出 G-T 腔时延峰值频率对应混沌频谱中

心位置时，对频率失配更敏感。 
图 19(b)展示了 16 个 G-T 腔级联组成的群时延

模块中每个腔中心频率偏移对于解密后信号误码

率的影响。当多个腔级联时，时频曲线变得非常复

杂，因此解密信号性能对频率失配的敏感度要远高

于单个 G-T 腔情况。即使对于时延峰值对准混沌频

谱边缘的 G-T 腔，频率失配 10 MHz 也会导致解密

信号误码率劣化到 1×10−2，无法正常解密。而对应

时延峰值对准混沌频谱中心的 G-T 腔而言，频率失

配容忍度仅为 4 MHz。 
实际使用中需要综合考虑合法用户的解密难

度和对安全性的要求等级，设计具有所需温度特性

的 G-T 腔，现有的热敏电阻可探测 0.001℃的温度

变化，从而实现调谐精度为 0.001℃的精确温度控

制。若使用石英作为 G-T 腔体材料，其温度系数为

670 MHz/℃，对应 0.67 MHz 的频率调谐精度。以

10 MHz 为刻度进行调谐，对应温度调谐刻度为

 
图 18  群时延模块和群时延曲线 
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0.015℃，在温度调谐精度范围之内。例如混沌载波

频谱宽度为 10 GHz，每个 G-T 腔提供的密钥空间

为 103 10 GHz
10 MHz
⎛ ⎞
⎜ ⎟
⎝ ⎠

，对应的温度调谐范围为 15℃。由

于每个 G-T 腔的温度均独立控制，16 个 G-T 即可

将系统的密钥空间增加至 1048。该方案可以有效提

升混沌密钥空间，大大增强混沌光通信系统的安全

性。同时由于设计的群时延模块具有批量可生产性

和重复性，因此是现实混沌光通信系统中增强系统

安全性方案中较理想的选择。 
3.2  混沌光通信系统演示 

自 20 世纪 90 年代早期实现了混沌同步[5]，混

沌光通信已经成为在物理层提供信息安全的热门

方向[6-7,33-55]。大多数方案都是基于半导体激光器的

非线性动力学特性，然而这种方法的传输速率被半

导体激光器的弛豫振荡频率限制在 2.5 Gbit/s[7,42]。

相比之下，基于电光反馈的混沌光通信系统可以支

持高比特率，这主要受益于调制器的大带宽。目前，

基于电光相位混沌系统已经实现了 10 Gbit/s 的数

据传输[16]。除传输速度外，传输距离也是评估混沌

光通信系统性能的关键参数。混沌信号对色散非常

敏感，因此在大多数实验演示中传输距离限制在

100 km 左右。接下来，本文将介绍混沌光通信的系

统研究进展。 
1998 年，Vanwiggeren 等[33]演示了使用基于掺

铒光纤环形激光器的混沌系统进行 10 MHz 信息传

输。2001 年，Tang 等[35]通过混沌脉冲导体激光器

的同步实现了 2.5 Gbit/s 信息的加密和解密。2002
年，Kusumoto 等[36]在基于具有光学反馈的半导体

激光器的非线性系统中的混沌同步实现了 1.5 GHz
正弦波信号的传输。2004 年，Gastaud 等[37]在基

于调制器的混沌光通信系统中，将比特率提高到

3 Gbit/s，并且在混沌同步之后实现了 7×10−9 的误码

率。由于该方案的混沌光学载波带宽能够超过

20 GHz，因此预计能够支持几十Gbit/s的信号加密。

2005 年，Annovazzi-Lodi 等[38]通过光纤链路实现了

2.4 GHz 标准电视信号加密传输，这是混沌保密光通

信在真实场景下的首次演示。2010 年，Argyris 等[39]

使用单片光子集成电路作为混沌发生器实现 2.5 Gbit/s
的数据传输。在这个方案中，只有授权的对应设

备能够同步和再现相同的混沌载波，速率可以达

到 2.5 Gbit/s，误码率低于 10×10−12。根据 2009 年

提出的电光相位混沌的方案[16]，2010 年在法国贝桑

松市部署的超过20 km的全光纤环网上进行10 Gbit/s
信号加密传输的现场演示[7]，这是混沌保密光通信

现场演示的速率记录。 
以往的混沌光通信系统研究中，加载的信号均

采用二进制强度调制或相位调制，如 NRZ-OOK
（non-return-to-zero on-off-keying）或 DPSK（differential 
phase shift keying）信号，频谱效率非常低。图 20
通过双二进制调制码型压缩信号的带宽，来提升混

沌保密通信的速率[54]。该装置是基于传统的电光反

馈混沌装置，由于发射端的系统带宽约为 10 GHz，
而加入的信号为 30 Gbit/s 的非归零信号，系统的滤

波作用使信号变成了带宽为10 GHz，速率为30 Gbit/s
的双二进制信号，因此，被加密的信号能够被    
10 GHz 带宽的混沌信号完全掩盖，最终实现对   
30 Gbit/s 的双二进制信号加密传输，并通过色散补

偿技术对光纤传输过程中的色散进行补偿。传输过

程采用了色散补偿光纤和可调色散补偿器做色散

补偿，图 21(a)~图 21(d)分别为原始电信号的眼图、

经电光调制器调制解调后的眼图、加密后的眼图

 
图 19  频率偏移对于解密信号性能的影响 
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和解密后的眼图。图 21(e)~图 21(g)分别是    
图 21(a)~图 21(c)对应的频谱图。从频谱图可以看

出，原本带宽为 30 GHz 的非归零信号，经调制解

调后，由于系统的滤波效应，变成带宽为 10 GHz
的双二进制信号。该实验演示了 30 Gbit/s信号 100 km
混沌保密光传输，是截至目前混沌光通信系统的最

高速率纪录。 

 
图 20  30 Gbit/s 双二进制信号的混沌加密传输 

近年来，随着数字信号处理技术的快速发展，

为了能够提升混沌同步的相似度，降低混沌同步难

度，本文提出了利用数字信号处理技术来提升混沌

的相似度。众所周知，混沌保密光通信中最关键的

技术是混沌同步技术，混沌同步的相似度低，意味

着接收端无法完全消除发射端加入的混沌掩盖信

号，这部分无法被完全消除的混沌信号将作为噪声

加入被加密的信号中，使发射端的信噪比严重下

降，无法实现解密。然而，实际情况中，由于发射

端和接收端的物理器件难以做到精确匹配，本文提

出了通过前向均衡器、volterra 滤波器和神经元网络

对由于物理器件参数失配导致的不同步的混沌信

号进行补偿[55]，装置如图 22 所示。在训练阶段，

需要通过光电探测器 5 探测未与被加密信号混合的

混沌信号，并将该混沌信号作为目标值，对接收端

的滤波器参数进行训练，从而提升发射端和接收端

混沌同步的同步系数。同步系数的仿真和实验结果

如图 23 所示。从图 23 可以看出，在经过数字信号

处理后，同步系数获得了很大的提升。 
从研究进展来看，随着激光器、调制器、光电

探测器和电子放大器等电光元件的带宽增加，以及

先进的光信号处理和数字信号处理技术的发展，有

可能实现具有更高速率和更长传输距离的混沌光

通信系统。 

4  讨论 

混沌保密光通信从提出至今已经 20 多年，技

术进步飞速，也曾在希腊和法国的商用光纤网进行

过现网测试，但始终无法进行规模化应用，其根本

原因在于高安全性和实现难度是一对根本矛盾。例

如基于激光器全光反馈的结构具有较高的安全

性，但要实现多对节点的匹配非常困难，需要从

多个激光芯片去寻找配对，成本过高。基于外调

制器的光电光反馈匹配相对容易，但由于匹配参

数较少，导致容易被破解，安全性不高。如何破

解这对矛盾，实现高安全性、低复杂度，从而可

规模化应用的混沌光通信系统，是混沌光通信需

要解决的根本问题。 
截至目前，混沌光通信系统的最高实现记录

是速率 30 Gbit/s，传输距离不超过 100 km，与现

有光通信系统的速率和传输距离水平有较大的差

距。混沌光通信系统速率不高主要受限于宽带混

沌信号难以产生，高阶调制信号抗噪声能力差等

因素。传输距离不长主要受限于混沌信号对非线

性和色散非常敏感，长距离光纤传输难以同步等

因素。现有的混沌传输技术还处于低速二进制直

接检测的阶段，对高速多进制信号调制、相干检

测、数字信号处理等技术还未有研究。基于这些

技术是否可以提高传输速率和距离，同时系统在

相干检测窃听下安全性是否会减弱等问题都需要

深入研究。 
混沌通信基于收发节点参数进行高度匹配，由

于匹配难度很高，很难实现大于 2 个节点的完全匹

配，因此现有的混沌光通信系统主要应用于点到点

通信系统。而系统要形成网络，必须实现多节点互

通。要解决此问题，必须实现多节点参数完全匹配。

与此相矛盾的是，多节点参数匹配将导致窃听者容

易复制硬件设备从而减低破解难度。因此未来需要

破解多节点同步和安全性降低这对矛盾，才能实现

混沌系统多节点组网。 
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图 21  30 Gbit/s 信号加密解密实验结果 

 
图 22  基于神经元网络的混沌同步误差补偿装置 
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5  结束语 

本文首先根据不同的非线性器件对混沌的产

生进行分类，基于激光器非线性来产生混沌包括

全光反馈、光注入和光电反馈 3 种方式，由于全

光反馈的装置相对简单，并容易产生混沌，因此，

基于激光器非线性并通过全光反馈来产生混沌的

方法获得了广泛的研究。另外，相比于基于激光

器非线性产生混沌的结构，基于调制器非线性产

生混沌的结构更加容易产生大带宽的混沌信号，

并且相对容易实现混沌同步，因此适用于混沌保

密通信，并且目前通过该方式实现的混沌保密通

信的最高速率可达 30 Gbit/s。而相位混沌可以通

过相位调制器和马赫-曾德尔干涉仪来产生，由于

相位调制不存在强度的变化，能够降低传输过程

中的非线性，因此，通过该方案产生的混沌能够

在 10 Gbit/s 的速率下，实现 100 km 的光纤加密

传输，并实现了现场演示。此外，本文提出了一

种通过可调色散补偿器来产生混沌的方式，可以

大大地增加混沌复杂度。本文还介绍了混沌保密

光通信的最新研究进展，包括安全性增强的方案，

其中包括各种时延隐藏的方案以及增加混沌复杂

性的方案。另外，本文还介绍了混沌保密通信系

统的研究进展，速率从最初的几 Mbit/s 提升到目

前最高的 30 Gbit/s，传输距离最大为 100 km。随

着数字信号处理技术的快速发展和器件带宽的提

升，混沌保密通信的传输速率和传输距离将会得

到进一步的提升。最后本文对混沌光通信的困难

和未来需要进行的突破进行了讨论，混沌光通信

的进一步发展需要突破高安全性与低复杂度的矛

盾，需要采用相干检测、数字信号处理技术提升

容量和传输距离，需要破解多节点同步和安全性降

低这对矛盾来实现混沌多节点组网。最终实现混沌

光通信系统与现有高速光通信系统的完全兼容，实

现为高速光通信系统物理层安全保驾护航的目标。 
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